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Produktové rady

SPOZNAJTE NASE PRODUKTY

Kto sme v MicroStep — HDO ~v v

VARIOSTEP

* VVySe 25 rokov stabilnym partnerom

subjektom v energetike.

* Vyvoj SW a HW riesSeni na mieru. Podpora Riadenie tarif a Pouitie

obchodovanias zataiev v priemysle
energiami distribucnej

* Dodavatel systémovych rieseni pre: et
vyrobu, distribuciu, dodavky a obchodovanie s energiami.

* Dodavame riadiace systémy hromadného dialkového ovladania (HDO) pre
distribu¢né spolo¢nosti na Uzemi Slovenska a Ceskej republiky.

* Viac ako 20 instalacii systéemov ECTRM v strednej Europe.



éo je Va ri OSte p E DG E ? Domov

Evidencia zdkaznika

Ddberné miesta

* Je moderna webova aplikacia pre spravu sieti s funkciami dispecingu pre celkovy
energeticky manazment lokalnych distribu¢nych sustav a dynamické riadenie ich zataze. Vyhtadavanie

» Zabezpecuje zber a ukladanie dat do 4 hodinovych profilov pripadne vacsej granularity kument e oM
dat s moznostami predikcii a inej analytickej prace s datami uzivatela. "
 Systém umoZfiuje aj hromadnu obsluhu koncovych zdkaznikov vratane pripravy dat pre FeidrRci sskaEnior

fakturaciu a reporting. Backendové sluzby zasa zabezpecuju automatické komunikacie na

OTE, zverejnovanie vykazov ERU a poskytovanie informacii zakaznikom.

Merané data

Komunikacia OTE

* Funkcie systému zabezpecuju zautomatizovanie procesov pre prevadzkovatela
distribuc¢nej sustavy a pokryvaju Siroku skalu jeho potrieb. N—

* Systém je pripraveny na zavedenie flexibility a jeho vyvoj reaguje na zmeny na
energetickom trhu.

Riadenie prevadzky

Nastavenie

Zber a archivacia me...

Sprava uZivatefov




Riadenie prevadzky VN a NN distribucnych sieti

Hlavné funkcie dispecerského systému HMI:

Upozornenia a vizualizacie informacii o procesoch prebiehajucich v systéme.
Monitorovanie hlavnych parametrov systému a maximalna autondmia procesov.
Operativna indikacia, alarmy odchylok z pripustnych hodnoét.

Automaticka vyzva zamestnancov pri identifikacii nadzovych situacii.

Racionalne distribuovanie zatazenia — dynamické riadenie zataze.

Zabezpecenie kybernetickej bezpecnosti zranitelnych aplikacii.

N o Uk WD e

Vyuzitie pre riadenie réznorodych technologii.



Nasledujici slide jsou ilustracni ukazkou univerzalnosti pouzité technologie pro HMI, nejedna se o sceny z LDS.
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all HDO_1 HDO_2 HW_Rslink HW_HDOl1 HW _HDO?2
HDO1 HDO2 Main
Zobraz chyby

Historie chyb

Ruéni resim

Blokovéni vysilani

Vnuceni MA

Ovladani vysilace

Ovladani cyklovace
Ovlédani v poli HDO1
Ovladani v poli HDO2
Ovlédani skratovade HDO1
Ovladani skratovace HDO2
Ovladani Ladéni TH prip.1
Ovladani Ladéni TH prip.2
Ovladani jistice 2QF
Ovladani jistice 6QF
Oviadani spojky 3QM

SJK rozhrani HDO1

SJK rozhrani HDO2
Servisni vystup 1

Servisni vystup 2

Restart M2

Konfiguracni soubory
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Ovladéni v poli HDO1
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Restart M2

Konfiguracni soubory
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all HDO_1 HDO_2 HW_ Rslink HW_HDO1 HW_HDO2

HDO1 HDOZ2 Main
Zobraz chyby

Ruény rezim
Blokovanie vysielania
Oviadanie vysielaca
Owviadanie cyklovaca
Oviadanie istica 1
Oviadanie istica 2
Oviadanie spojky 1
Reitart M2

Konfiguracné sGbory

Putty
VLK 15
Zmen paletu

UkonGt program
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Historie chyb
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m vysilani

1A

Porucha:
0x00000002: RS115-rslink tézka porucha sekce2 ysflace
i Cas vzniku: 11.11.2021 10:34:10 yklovade

y Cas zaniku: 11.11.2021 10:34:18 poli HDO1

g “poli HDO2
Varovani: &

0x00000001: RS115-rslink lehka porucha sekcel kratovate HDO1
Cas vzniku: 18.11.2021 13:24:24 kratovace HDO2
Cas zaniku: 18.11.2021 13:24:29 adéni TH piip.1

adeéni TH prip.2

stice 2QF

U vioua i JnﬂIC'C‘ 6QF

|_zpoii0 | UTMin0 | & T I Oviddéni spojky 3QM

BveRe
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SJK rozhrani HDO2

Servisni vystup 1
B E B " DAL Servisni vystup 2

Restart M2

Konfiguracni soubory
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10.253.231.163:51041
All HW

Main ExpertRS116

Nazov zarizeni

HW Rizeni sekce
Procesor MCX0 14.7.2014 19:39:59 :’,::f;::;”
Karta 1 SQUO 1.10.2014 14:37:51 | Nestaveniproméni

Konstanty pro méfen;

Ka l'ta 2 Balancni ochrana

Karta 3 SCC1 5.8.2014 10:13:15 | *woee!

Astro foto 2

Karta 4 SCA]. 17.7.2005 03:16:16 Ignorace

Ladéni C1

Karta 5 SPGO 22.12.2015 11:51:00
Karta 6 SPW1 22.10.2003 12:21:48
Karta 7 SCB1 27.11.2014 11:20:29
Karta 8 SCB1 30.6.2005 00:46:21
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all HDO.1 HDO 2 HW Rslink HW_HDO1 HW_HD(Q

Main ExpertRSLINK
HW Nazov zarizeni

Pripojené sekce

Procesor MCX5 001 013 730 1.8.2019 17:47:44 Cohaidans ¢ CA

. Synchronizace
prec itat it

Astro foto 1
Neda <A nrac itat S At Sata 2
Pfipojené sekce m

SCC4 X

Zapojené sekcie

SCB3 ¥ Hpo1

v
SCC4 =

Neda O—KI ﬂl

SCB3 891 7.1.2019 19:05:49
SCB3 879 7.1.2019 17:30:00
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all HDO_1 HDO.2 HW Rslink HW_HDO1 HW_HD

Main ExpertRSLINK

HW Nazov zarizeni

Pripojené sekce
Procesor [LLSE 001 730 1.8.2019 17:47:44 | SN
ec

Astro foto 1

Neds | | sa | pec | jtt | [ ..o |m—=

- om L - -

vlastné 'I Sirka  stupne sekundy

dizka stupne sekundy

SCCA uhol zlomu
SCB3 7.1.2019 19:05:49
SCB3 001 7.1.2019 17:30:00
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All HW

staveni pro meénic m ertRS116

Riadenie menica
HW

b

M blokovanie SJK RTS

ces CA

Procesor MCXO0 M blokovanie SJK TLG ace

Karta 1 SQUO ™ blokovanie externym vstupom pro ménié
oneskorenie vypnutia stykacov pro méfen
Karta 2

. chrana
oneskorenie telegramu

Karta 3 SCCl 12 maximalny '
Karta 4 SCAL Um minimalny bez KM
Karta 5 SPGO Mastavenia SPW
Karta 6 SPW1 L

L] ignoracia Tv min
Karta 7 SCB1 e

Karta 8 SCB1 ™ ignoracia I1 max

oK | Zavfit |

i
&




10.253.231.163:51040
all HDO.1 HDO 2 HW Rslink HW HDO1 HW HDO2

Main ExpertRSLINK

HW Nazov zarizeni
O = & v

Okrem vypadku ;I

Parametre :

NTP1 IP adresa 192.168.1.1

NTP2 IP adresa 192.168.1.2

offset 0
| 0

pokoj po reg. zasahu | 30
filter poruchy 60

OK | Zavtit I
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ignoracia kvitancie

vyhodnotenie SH

Aktivacie lahkej poruchy

bez ignoracie

_'_lr SHajzIM

-
pu—
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tace

Karta 1 SQUO M RS115 je nastavena tézka porucha pro méni
M Rs115 digitélni karta D2 nepracuje spravné 0 Ll
Karta 2 v . ; ot chrana
¥ RS115 digitalni karta D1 nepracuje spravné
1
Karta 3 SCC1 ™ Rs115 vypadek komunikace s vik10 z
Karta 4 SCA1 M Rs115 prekroc¢en maximalni proud 12 :
K 5 SPGO M Rs115 prekroc¢ena maximalni doba sepnuti RTS
arta M Rs115 prekrocena maximalini doba klicovani TLG
Karta 6 SPW1 M Rs115 nesymetrie tonoveho napéti
M RS115 chyba ¢asové synchronizace GPS
Karta 7 SCB1 > 4
M Rs115 vypadek zdroje sitové synchronizace
Karta 8 SCB1 ~

RS115 vypadek komunikace s procesorem balanéni ochrany ~

OK | Zaviit |




Vonkaijsia jednotka I

Stav chyby modulu Modbus ! (0] 4

hybovy kéd n )

nkcia odmrazovania

Vnutorna jednotka

l Chybakom. | Chybovy kod jednotky
Wind-Free

Smer vzduchu

Rychlost ventilatora

Zvisly prud vzduchu
Sledovanie filtra

ASTAVENA TEPLOTA
domku Vystupna kurenie Vystupna chiadenie

Vonkaisia jednotka Il

Stav chyby moduiu Modbus
Chybovy kod

Funkda odmrazovania

ox ]
l-_

Vnutorna jednotka II

Stav komunikacie

l Typ OK J Chyba kom. l drybovy ;co;;éd;mky

Typ jednotiy

Wind-Free

Rezim

Rychlost ventilatora

Stedovanie filtra

TEPLOTA

veomku [T

INASTAVENA TEPLOTA

v domi IEC

o v_] Smer vzduchu
Zvisly prud vzduchu

Vypustania

Vystupna kurenie Vystupna chiadenie

10.253.243.205:51045

all Vi1 VJ2 Vnutomal Vnutormna2
VJ1 VJ2 Ul U2 Main
Konfiguracni soubory

Prihlasit

Zmén paletu

Ukondit program




Hlavné nedostatky v kybernetickej bezpecnosti:
Nedodrziavanie bez'oeénostny'lch Nedostatocné povedomie o

~ pravidiel: , kybernetickej bezpeénosti:
: fjl,fobk%?ndOI”OSt voci hackerskym . pristupy z neddveryhodnych sieti,
. nedosta’toéné nastavenie « nedostatocna ochrana heslom,
zabezpecenia, - zastaraly softvér,
+ absencia ochrany dat otvorenymi - nedostatocne zabezpecdend
kanalmi, pracovna stanica.

- absencia pravidiel pre pridelovanie
prav uzivatelom,

-+ absencia riesenia pre kontrolu . ]
spuitania aplikacil, Ostatné nedostatky:
- pristupové prava zamestnancov

Otvorené komunikacie: .
zmluvnych partneroy,

- nedostatoCné overovanie, B o )
. otvorené tandardy na prenos dat, - Zivotnost zariadeni,

*  pripojenie podniku na verejné - organizacné opatrenia.
Informacné siete.

Napliujeme pozadavky pasivni bezpecnosti ISO/IEC 27001,
pridruzenych predpisu a platné legislativy.



Prognozy — zakladné delenie

Komodity Horizonty
* Elektricka energia . Strednodobéd (mesiace) SDP
* Plyn . Krétkodoba (dni) KDP
* Teplo (D+1 aZ D+6)
* Ceny

« Vnutrodenna (hodiny) VDP

] ] L (H+1 az H+7)
Progndzované veliciny

* Spotreba
* \/lyroba (OZE)
* Dokup (spotreba — vyroba)

Podporujeme plnu kompatibilitu s aplikaciami Xenergie Profile Viewer alebo Xenergie
Profile Analyzer v oblastech napt. tvorby predikci, bilanci, prace s profilovymi daty apod.
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Typicky tvar idedlnej vyroby pri celoro
jasnej oblohe. V lete je vyroba najvacsia

Graf pomerov dennych objemov vyroby z FVE

a dennych sald osvitu Wh/m?2 v priebehu roka: Je

lete je pre ne Slnko privysoko.

V zime pomer nestabilny z dovodu pouzitia
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Bilancie: Pripra
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Bilancie: Meranie Cinného vykonu
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Bilancie: Kumulativny plan vs Skuto¢nost
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