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Dohladové funkcie a monitorin
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Dohlad:

* Pohlad na schému zapojenia

* Reakcia na spontanne udalosti
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Monitoring: . -
* Kontinualny zber dat a datova analytika -
* Vyvhodnotenie kvality napatia
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Ochrany Klasickeé SCADA nastroje

Kl'uCovy prvok riadiaceho systemu  WINCC
Kombindacia elektromeru a remote  MIKRODISPECING

/0 modulu ELEKTROSYSTEM
Komunikacné protokoly GE. Scheider

- MODBUS

. |EC 850

Robustné a pokrocilé funkcie
Zabezpecenie komunikacie
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Nahrady ,,velkych“ SCADA

Rézia na prevadzku

MozZnost otvoreného API na kreslenie schém a topoldgie

Otazka ucelnosti instalacie informacného systému

Kompatibilita s dispecerskym riadenim regionalnej DS

MUST funkcie

* Pohlad na zapojenie, stav prvkov, meranie odovzdavacich bodov
* Bilancia tokov

* Indikacia limitov a alarmom
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Evidence zékaznika
Odbéma mista
Vyhledavani
Dokumenty na OM
Fakturace zakaznika
Méfena data
Komunikace OTE
Reporting

Rizeni provozu
Konfigurace systému

Sbér a archivace na...

22 Sprava uzivateld

Protokoly

Oblast ¥omodita

I:l Obec 1 ~ m Elektiina

Datum od: * Datum do: *

¥  07.04.2022 M 13.04.2022

o @ o = DS

Je moderna webova aplikacia pre spravu sieti s funkciami dispecingu pre celkovy energeticky
manazment distribucnych sustav a dynamické riadenie ich zataze.

Zabezpecuje zber a ukladanie dat do % hodinovych profilov pripadne vacsej granularity dat s
moznostami predikcii a inej analytickej prace s ddtami uzivatela.

Systém umoznuje aj hromadnu obsluhu koncovych zakaznikov vratane pripravy dat pre fakturaciu
a reporting.

Backendové sluzby zasa zabezpecuju automatické komunikacie na OTE, zverejnovanie vykazov
ERU a poskytovanie informacii zakaznikom.

Funkcie systému zabezpecuju zautomatizovanie procesov pre prevadzkovatela distribucnej
sustavy nebo obchodnika a pokryvaju Siroku skalu jeho potrieb.

Systém je pripraveny na zavedenie flexibility a jeho vyvoj reaguje na zmeny na energetickom
trhu.
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Merane data — elektromer spotreby
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Merané data — kvalitomer
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Namerané historické tidaje v DWH je moZné analyzovat v jednom prostredi so Zivymi datami
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Sie moznosti bilancii a analyz dejov v odbernom mieste
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Merané data — historia a predikcia odberu
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Historia spotreby v jednom pohlade s predikciou
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Namerané historické udaje v DWH je mozné analyzovat v
jednom prostredi so zivymi datami
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Riadenie prevadzky VN a NN distribucCnych sieti
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Hlavné funkcie dispecerského systému HMI:

* Upozornenia a vizualizacie informacii o procesoch prebiehajucich v systéme.

e Monitorovanie hlavnych parametrov systému a maximalna autondmia procesov.

* Operativna indikacia, alarmy odchylok z pripustnych hodnot.

e Automaticka vyzva zamestnancov pri identifikacii nddzovych situacii.
» Racionalne distribuovanie zatazenia — dynamické riadenie zataze.

» Zabezpecenie kybernetickej bezpecnosti zranitelnych aplikacii.

* \/yuzitie pre riadenie r6znorodych technologii.
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HMI aktualni online data z kvalitoméru
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Gateway

B30 kKA 30 kVA 630 kVA
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Trhy 1 Vefejné osvétien

Byt Skelnika Tihy 2
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Bilancie: Priprava planu prevadzky
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Bilancie: Kumulativny plan vs SkutoCnost
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Bilancia spotreby po 15" za poslednych 24 hod.
VariostepEdge Tt~ Bo - s o wem o @ W s | PLDS 4

A Domd

Reporting - externi

Evidence zakaznika

De

B odbéma mista
Menu Oznaéeni reportu Nézev reportu Stav zpracovani Datum a £as spusténi Datum a as vytvofeni Obdobi Pozndmka Sz?:;;ﬁ';e
Q Vyhledavanf Pfiloha 11 wykaz LDS Dokonéeno 11.01.2023 09:49:50 11.01.2023 09:50:18 12/2022
——
[B Dokumenty na OM Pfiloha 11 vykaz LDS Dokonieno 20122022 12:31:39 20.12.2022 12:32:19 11/2022
B Fakturace zékazniki
ERU E2 ERUEZ Dokonéeno 28.04.2022 13:08:04 28.04.2022 13:08:04 2021
A7 Méfena data Pfiloha 11 vykaz LDS Dokonéeno 28.04.2022 13:01:57 28.04.2022 13:02:09 2/2021
Priloha 11 Vykaz LDS Dokonceno 27.04 2092 159312 27 042027 159393 12/9091 (29
Komunikace OTE I N . i T TR B PoletOPME |
[ Pfilcha 11 Vykaz LDS Dokonéeno 2 | | Einta Mizev palokiy “J &, Wike Jndnotin poslednimy dni v
PP . 4 dnle P i sic|
. REERU Regulacni vykaznictviE..  Dokonteno 2’!-' Tia m - —_—
© Reporting - . i 3 g zervevan shhant eihost putide « sistech plpsiesi datrituln .-,rH'-II' m"'""‘
Pfiloha 11 wykaz LDS Dokonéeno 20 | ¥ b rasfaserd Smirbebei sauatad
. . ok " Kont [ 136G HH Rk i
Rizeni provozu Pfiloha 11 Vykaz LDS Dokonéeno Pl T ———— - T
QO p !-. 1da Eﬂwmmmmm-mhm WUN I:ll];[l] Wiralaic
¥ 14b [rafizesi zakicrdos sebo vyroben, phpsergch do datrieuln WH i 200 Wrdaie i
] wsuliney L b el v Pladeich 1da af 1
£ Konfigurace systému BiY ras ont LO3 ¥en £ o) e 4 .0 Auershaic e
;' ::: Cehavy rezervavany pikan v fedivacich masech vimeen el I EE Vi
& i 1 B L i v wARABNG S patiby M1 © -
Shér a archivace na... 3 15 s [ 0060 A
. . . i ] , . L WWH Wvimbsic
] Reportlng - interni 5 Ttﬂmmmmv meai phipagenl bikainkh darribadnics i o
29 Sprava uzivateld 1 Wlm ety U Satritaidni RoiaayvE HH =TT
17 |2‘MM'M' uiaptncd rhy oyt b Sty dni soustecd noubr hisdin NEVYPLNLLIE 5 @
= Protokol
Menu Oznaéeni reportu Nazev reportu Stav zpracovani Datum a £as spudténi Datum a £as vytvofeni Obdobi Pozndmka
BIL_OBCH_MEREN Bilance obchodniho mé..  Dokonéeno 19.12.2022 09:32:48 19.12.2022 09:33:31 7/2022
BIL_OBCH_MEREN Bilance obchodniho mé..  Dokonceno 27.04.202215:54:16 27.04.202215:55:21 2/2022-4/2023
BIL_OBCH_MEREN Bilance cbchodniho mé..  Dokonéeno 27.04.2022 14:45:23 27.04.2022 14:46:18 1/2021-12/2021
BIL_OBCH_MEREN Bilance obchodniho mé..  Dokonéeno 21.04.2022 14:32:51 21.04.2022 14:33:41 1/2020-12/2020

Items pe




ozy vyroby z FVE

Progn

I

1wt o

cne uplne

Typicky tvar idedlnej vyroby pri celoro
jasnej oblohe. V lete je vyroba najvacsia

Graf pomerov dennych objemov vyroby z FVE

a dennych sald osvitu Wh/m?2 v priebehu roka: Je

lete je pre ne Sinko privysoko.

V zime pomer nestabilny z dovodu pouzitia

predpovedi osvitu a nie ich marani.

vidiet ako najvyssiu efektivitu panely dosahuju na

-V

jesen a jar, pricom v

A

LN

iy

[T3oE)

Zltou farbou su vstupné predpovede osvitu,

P —
-
o

v

modrou farbou progndza FVE a Cervenou neskor

] treba.

cne namerana Spo

v

skuto

MicroStep



Komunikace BSAE

= 4 L 4 u u 5 Vypnuto ‘ Stav systému

r l Méd baterky | Neaktivni Méd baterky

B E S S a d I S e Ce rS ke rI a d e I e Neren — | ek
Varovanse | Varovanie

Alarm (Transformétor) C ¢ | Alarm (Transformétor)

Varovanie (Transformator) Varovanie (Transform:
PoZsc 13 : | b
Stav pozémiho systému 132 | Stav pozamiho systému
ST0P 13 | | SToP
Oteviené dvefe 129 Ne > Oteviend dvefe
Oviddani BSAE | Alfen Conne Ovisdani BSA!

Oviddan( FCR

Terminal SVR

Stav nabitf
PoZadavek na simulaa frekv PoZadavek na simulaci frekv.

Simulace frekvence " mulace frekvence

ozhranie na dispecerskeé riadenie e 2]

A Min teplota

BSM B May 3 \ BSM B Max teplota

BSM B Min teplotz 0 BSM B Min teplota

’ o s . Homni hodnota stavu nabiti 32( 7 Horni hodnota stavu nabit
ohladnenie stavu prvkov v napajacom poli e e

p p J p 9 sha FCR == Reguladnf z8loha FCR

P Zhdané 3 0 dané

Zesileni FCR i Zesileni FCR

udzové vypnutie Sam men

Pko | Prorf

Pozadavek na sluzbu FCR Pozadavek n:

ShuZba FCR 2 SluZba FCR

anualne ovladanie =

U123 (PoQ)
U131 (PoQ
ALI2 (P

iagnostika BMS na dispecerskej obrazovke s

U 123 (Batt)
U L31 (Bat)) U 131 (Batt) 213

Frequency (Hz sianas
eq (t2) Vonkaisia jednotka I
Sudden loss of gencration Stav chyby moduls Modl
Chybouj kbd
9s sustained delivery Funkdia odmrazovania
50.2 « > .
50.0 Nﬁ AAA Ix 108308 e Time » 30mins Vnutorna jednotka I
; VVVV L iandieta C
Chybovy kod jednotiy
498 Sccondary (to 30mins; Wind-Free
mer vaduchu
> Zvisly prud va
—+»4 Primary Siedovanie filtra e
495 - TEPLOTA
v domis. VSN Vst
492 NASTAVENA TEPLOTA

V domis Vseopma ke Waticea chscerts
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Nase produtky s vyuzitim v priemysle

VARIOSTEP pre monitorovanie distribucnych trafostanic

VARIOSTEP pre riadenie vysielacov HDO

VARIOSTEP pre zber dat z meracov energii

VARIOSTEP pre riadenie flexibility odbernych miest

VARIOSTEP pre bilancovanie energii v realnom Case (aj microbilling)
VARIOSTEP pre budovanie energetickych dispecingov

VARIOSTEP pre energetické spolocenstva a malé distribucné sustavy

https://microstep-hdo.sk/variostep



Hlavné nedostatky v kybernetickej bezpecnosti:

Nedodrnavar:;slilg?éﬁecnostnych Nedostato¢né povedomie o
, P v , kybernetickej bezpecnosti:
- slaba odolnost voci hackerskym , . ] o
Utokom, - pristupy z nedéveryhodnych sieti,
« nedostato¢né nastavenie « nedostatocna ochrana heslom,
zabezpecenia, , o . zastaraly softvér,
- absencia ochrany dat otvorenymi

- nedostatoCne zabezpecena

kanalmi . .
’ pracovna stanica.

- absencia pravidiel pre
pridelovanie prav uzivatelom,
+ absencia riesenia pre kontrolu

spustania aplikacil. Ostatné nedostatky:

Otvorenve Ifomunlkagle: +  pristupoveé prava zamestnancov
- nedostatocné overovanie, zmluvnych partneroy,
- otvorené standardy na prenos dat,

*  pripojenie podniku na verejné L .
Informacne siete. ¢ Organizacne opatrenia.

MicroStep

. Zivotnost zariadeni,



V ¢om vidime buducnost

Rozvoj optimalizacie v energetike a jej automatizacia

Jednoduché riesenie pre flexibilitu na nn drovni

Otvaranie nasich rieseni pre partnerov

Modularny riadiaci systém pre batériové uloziska elektrickej energie
Uzsia integracia Xenergie ETRM a Xenergie Pricing Tool

Rozvoj vypoctovych funkcii a robustnosti Xenergie EDM

Vyuzitie nasich rieseni pre komunitnu energetiku

Poskytovanie nasich rieseni ako sluzba

MicroStep



Kde sa s nami moOzete stretnut

Podporujeme odborné konferencie
Prispievame clankami do médii
Sme clenmi dolezitych asociacii a zdruzeni

Organizujeme workshopy
Vystupujeme na podujatiach nasich partnerov

https://microstep-hdo.sk/magazin

MicroStep



Dakujeme za Va$ zaujem o nase produkty a sluzby

Sledujte nas v digitalnych médiach
Kontaktujte nas

Stretnite sa s nami osobne

info@microstep-hdo.sk

www.microstep-hdo.sk



mailto:info@microstep-hdo.sk
http://www.microstep-hdo.sk/
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