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“ ZPA

ReadEn odectova centrala
‘

Moderni aplikace pro sber a rozbor
odectu meridel energii s podporou
zabezpeceni komunikace dle platne
legislativy.

Vykonna SW sluzba Tpro ener?eticky
management, VEE, fakt. podklady,
reporting na OTE a EDC.

Obousmeérna komunikace s chytrymi
mguglyl, vcetne prijmu PUSH zprav z AMM
meéridel.

Napojeni na KMS system ProlD — “trezor”
pro ulozeni krypto materialu AMM meridel.



ZPA ReadEn Edice
Q i

 ReadEn Lite pro PC

Neobsahuje KMS, krypto material ulozen v DB ReadEn.
UrCeno pro desitky meridel.

 ReadEn Professional serverove reseni

pro provoz primo v LDS (On premise)

Kompletni reSeni vcetné KMS ProlD.

UrCeno pro neomezeny pocet meridel.
 ReadEn IMU cloudové reseni dostupnée

jako sluzba (SaaS)
Kompletni feseni poskytovane jako SW sluzba.
Pristup pres webovy portal.
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ZPA ReadEn rozhrani na IT okoli
Q -

Rozhrani ReadEn vuci ostatnim IT systemum - podle
slozitosti formatu a obsahu dat Ize pouzit ruzné

pristupy:

* Import/ Export ulohy

Cilem exportnich uloh mohou byt soubor¥ gXT XML, ...)
a

nebo sdilené databazové tabulKy véetné tabulek v jiné
databazi.

e Service / Webservice

7 u v

Pro slozitejsi a vice sofistikovana rozhrani poskytuje system
samostatne aplikace typu service (sluzba).

« Rozhrani pro GIS, CRIS, OTE, EDC, CHMU...

Jedna se o sluzby operacniho systemu s planovacem, ktere
dokazi nacitat data z externich zdroju a publikuji SOAP
metody pro pripadné volani z externich systemu.
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“ ZPA

ZPA Smart Enerqgy a.s. nabizi

* Pripravu projektu a poradenstvi

Dodavku / vyménu méridel

Hardware
Vybudovani (doplnéni) komunikacni
Infrastruktury

Software

Provozni podporu
Skoleni



zPA  Priloha €. 4 k vyhlasce ¢. 359/2020 Sb.
P

Minimalni kryptografické pozadavky

Zajisténi dlvérnosti

Pouziti blokoveé Sifry AES-256

Zajisténi davérnosti a integrity

Pouziti médu blokové sSifry GCM, CCM

Zajisténi integrity

Digitalni podpis DSA 3072, EC-DSA-256, RSA 3072
Hashe SHA2-256, SHA3-256

Mod pro ochranu integrity HMAC, CMAC
Zajisténi klicového managementu

DH-3072, ECDH-256

Generator nahodnych bitu

HMAC_DRBG, Hash DRBG oba pro SHA2 a SHA3
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zPA  Priloha €. 4 k vyhlasce ¢. 359/2020 Sb.
P

Technické pozadavky na méreni typu C kategorii C1, C2 - kraceno

7|Bezpecnostni udalosti musi byt zaznamenany a reportovany, log musi byt
chranén proti modifikaci a smazani, velikost min. pro 1000 bezpecnostnich
zaznamu

9|Data ve zpravach musi byt Sifrovana

12 |Pristup do prvkl zpracovavajicich citlivé udaje vyZzaduje proniknuti
bezpecnostnim perimetrem s plombou

13|Kryptograficka povéreni musi byt pro elektromér unikatni a bezpecné
uloZzena, nesmi po zcizeni zpUsobit sniZzeni bezpec€nosti jiného elektroméru

14|0ddéeleni funkcionalit méreni a komunikace

15|Vzdalena aktualizace bezpecnostnich funkcionalit a kryptografickych
primitiv

16|Vzdalena aktualizace kryptografickych povéreni
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@ AMM ELM s DLMS SS2
priklad krypto materialu g

jTHrw?XejSgh0;D

TrSzX/m4SBD4m/NovspQctbb371SouGd61yHS4sFtk2cIm831FCj7bKSR18SebOm
5t1sS9pAYPEQFag0ozvTKhOSc1HYOPDmouzyXgMwkR6baEP7tNVozXhKkZw4T59mk
4CwmFXhPYwHOgl+eesKmMXCA8PuUsObhxMxBFoMXXWTaIOTSHQEWwW3t20gAIjJljne

6116keuv8hLcxhXnNKE8VOd1Qwl16tnTIXxwnFC4Uf8Iz1vHKKIBV]jN+4ebceyuX
k/2333FbuUifIF78w7sBA2m404KCOp/9EOk/8skzusi3ujPLcqs1Re093070duy90
zptvUzxGJeUiD9eaMfvOMaDLQYyoPn61AUM8STM1xTd8CZ/UTbVYPOCN1X3/PZWS

9TOowaLcIsOal+d1v4kDI9BvbxHM6XMp3Zz8Mf58S17X07Q+3EYEqPVB0zG1lznIEI4p
21010+EYO5EOQO5XHDpVTCVkwR]}Z/GmNeHqvIgqjgNFd6InD/N41j0IMruOCubI120
X3s5ZBjjVvXQKjpG3B1wov40mBAXZw8VI7ry2E9v+ESDXOU3LRY46+7FJOnE7Z0O0OH8
112EnLfhedk+jc5HMQuqweGx8tT1aEt06FaM/pZzS61E0I4CIqmMb67+40711uXyiM

3K4b0CJ3I5XT1r+FK7QFTwoVgGVGXEFN1W5DQ1CoBvhYiyKeTRXWUFOpxL1611Tz
daG4mM652Y/2m7Zru9Amup8vLd8KBSIhS43AFSUZEOHMUBQGaP1lggn8roE/k838xB
GBHJIcCIMd1G05cUbAto6BlyKwzZsar7BkvHaXGRwXLdmUOJ85PcvOYOwWX2MiuQzor
r57G00s1/w0+/T7RUn6g07ysiNiw3I1oa5vMDnVssYyiXqpAqiChfo4gy2vtsSQ/x

Y9uc475Tf505Xgx2A0/nzoScg7VAqZ4AP1IMubS6Zn2ubl/MN6MhuceR7 rnDsW75F
89LCIYPzd/j2tFXShmR+61bCQkwlyDhOYqCv04czzAOvCitDpXY45MISQLDtISTO
P9qqgt5G9Ttgm/Nd4kPGrgewOy3CozXM1fNP679jBB4CGKAL2LYfIMtbvbgMzguf
5m9v/NpVEbaub3Uq/BezgY8x6UUjmRMIa6Z5hYEdnzj/czj0sxQwXgYl7DsSnz4r
f0ca8970539f62322a260916aea587a4b8b8b8e8
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